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摘  要：无线传感器网络（WSN，wireless sensor network）用户认证技术是传感器网络验证用户的合法性以

避免网络数据信息泄露的有效手段之一，同时，用户也需验证传感器网络的合法性，避免获得错误或虚假数

据信息。由于 WSN 节点能量、通信和计算能力等资源受限，且通常部署在敌对或无人值守的区域，因此传

统用户认证协议并不完全适用于WSN。从WSN认证协议的安全攻击入手，给出其安全需求及理论基础，归

纳总结了设计流程，针对其安全性分析，描述了安全攻击模型，并综述了形式化分析验证工具 AVISPA体系

结构和 HLPSL语言构成。评述了当前的各种WSN用户认证协议，建议了未来研究方向，这些研究工作将有

助于WSN用户认证协议的设计、分析与优化。 
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Abstract: In wireless sensor network (WSN), the user authentication technology is an effective approach, which can 

guarantee the user’s validity, avoid WSN’s information disclosure. Meanwhile, the users also need to verify the 

WSN’s validity, avoid obtaining incorrect or false information. However, since the sensor nodes have limited energy, 

communications and computing capacity, and they are usually deployed in hostile or unattended environment, the 

traditional user authentication protocol (UAP) is not entirely suitable for WSN. The security attacks were introduced 

for the UAP in WSN, its secure requirements and the theoretical foundation were given, and then the UAP’s design 

processes were summarized. For the analysis of its security, the attack model was described, and the automated vali-

dation of internet Security protocols and applications (AVISPA) and the high level protocols specification language 

(HLPSL) were overviewed in detail. Then, the current UAPs were reviewed in WSN, the future research directions 

were proposed. These researches will contribute to the design, analysis and optimization for the UAP in WSN. 
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1  引言 

随着窄带物联网（NB-IoT，narrow band 

Internet of things）标准化工作逐步完成
[1]
，无线

传感器网络作为前端信息感知的关键环节，具有

无可替代的重要性。目前，无线传感器网络不但

是学术界研究的热点之一，同时，也是产业界持

续关注的重点之一。对无线传感器网络而言，产

业界关心它的应用场景，当前，无线传感器网络

已经广泛应用于多种领域，如智慧城市
[2]
、智能

交通
[3]
、环境监测

[4]
、精准农业

[5]
、远程医疗监

测
[6]
；学术界则关注它的关键技术，如路由协议

与接入协议
[7]
、图像识别与目标跟踪

[8]
、能耗均衡

与能量有效性
[9]
、可信传输与信任管理机制

[10]
。

有一个方面是两者共同关心的，即信息安全。对

此，学术界研究的目标之一是保障感知数据通过

有效的安全机制（如安全网络编码
[11]
、安全路由

协议
[12]
、安全数据融合

[13]
），真实完整地传送给

最终用户；产业界的需求是即便在 WSN 遭受攻

击的状态下，依然能准确实时地完成既定的任务

与功能。 

无线传感器网络的安全威胁主要来源于安全

攻击。这类安全攻击通常分为内部攻击（internal 

attack）与外部攻击（external attack）
[14]
。在外部

攻击中，攻击节点不是传感器网络授权的合法节

点；而节点妥协是导致内部攻击的主要因素，与

停用节点（ disabled node）相反，妥协节点

（compromised node）积极寻求机会破坏或瘫痪网

络。除此之外，还有一种情况值得关注，即用户

访问WSN节点感知信息过程中的信息安全问题。

目前，用户获取节点感知信息有 2 种方式。一种

是用户通过基站或网关节点，发送查询指令，获

取相应节点回传的信息。这种方式的安全性由

WSN安全策略保证，但存在时延较大等问题，适

用于信息轮询或信息上传周期较长的应用场景。

另一种是用户不通过基站或网关节点，而是直接

登录访问传感器节点获得实时数据，该方式具有

较高的实时性，但用户合法性的认证就变得十分

重要，此种方式下一旦非法用户登录到传感器节

点，将造成传感器节点数据泄露，危及整个WSN

应用系统安全
[15]
，同时，在用户合法性认证过程

中，用户对于WSN网络合法性判定同样重要。若

用户访问并获取了错误或虚假的信息，则对后续

的数据处理产生难以预料的后果，另外，在认证

过程中，用户的隐私信息（如用户身份、位置等）

同样是需要被保护的，否则，可能被攻击者追踪、

甚至是破解、伪造。因此，用户认证协议是保证

WSN安全和用户隐私的一项重要安全机制。 

目前，尽管对 WSN 用户认证协议的研究较

多，但成果多散见于各种期刊与书籍的章节中，

系统性的研究综述较少，另一方面，随着各种智

能终端的大量普及，从应用的角度也需要对WSN

用户认证协议进行评述。本文充分考虑无线传感

器网络的节点资源受限、传输媒介开放以及部署

环境复杂多样等技术特性，围绕 WSN 用户认证

协议的需求、设计以及安全性分析，对近几年典

型的 WSN 用户认证协议从双因素用户认证协议

和三因素用户认证协议这 2个方面进行了较为系

统的综述，并给出了未来的研究方向，希望本文

的工作能够有助于后续无线传感器网络用户认证

协议的设计、分析与优化。 

2  WSN用户认证协议的设计 

无线传感器网络用户认证过程的安全威胁主

要来源于安全攻击。这类安全攻击通常分为内部

攻击与外部攻击。本节通过对安全攻击的描述，

概述WSN用户认证协议安全需求，在给出WSN

用户认证协议设计理论基础上，系统地阐述WSN

用户认证协议的设计流程。 

2.1  WSN用户认证协议的安全攻击 

WSN 用户认证协议存在的主要安全攻击可

分为内部攻击和外部攻击
[16,17]
。 

1) 内部攻击 

内部特权攻击（privileged-insider attack）：当

系统管理方误用或泄露用户密码及其他秘密参数

时，可能导致在同一系统或其他与之相连接的系

统内触发安全攻击。 

2) 外部攻击 

节点妥协攻击（node compromise attack）：攻

击者妥协传感器节点，利用节点存储的参数信息

发动其他安全攻击。 

密码猜测攻击（password guessing attack）：
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用户为方便记忆密码，通常选择一些熟悉数字（如

生日、电话号码等低熵信息）作为登录密码，因

此攻击者可以从含该密码的密码池中成功猜测出

用户密码。此外，攻击者可以通过密码相关参数

与密码之间的关联性，猜测用户密码。 

网关节点模拟攻击（gateway node imper-

sonation attack）：攻击者截取并篡改网关节点发送

的消息，模拟网关节点与用户或传感器节点通信。 

中间人攻击（man-in-the-middle attack）：攻

击者通过读取并创建通信双方的传输消息，使通

信双方以攻击者作为中间人进行通信，而不知道

攻击者的存在。 

智能卡丢失攻击（smart card loss attack）：当

用户智能卡丢失或被窃取时，攻击者可以获得智

能卡存储的参数信息，发动安全攻击，并可能在

智能卡中注入错误信息。 

重放攻击（replay attack）：攻击者重放之前

截取的传输消息，实现登录传感器网络，或欺骗

用户相信其是合法传感器网络。 

拒绝服务攻击（denial-of-service attack）：任

何能引起传感器网络拒绝提供服务的恶意或错误

的攻击行为。 

相同身份标识多重用户登录攻击（many 

logged-in users with the same login-ID attack）：不

同的用户利用相同的身份标识登录传感器网络，

获取传感器节点的数据信息。 

验证—窃取攻击（stolen verifier attack）：某

些与用户相关的数据存储在网关节点或传感器节

点密码表或验证表中，攻击者窃取密码表或验证

表，获得用户相关数据，并假装是协议合法参与

实体。 

2.2  WSN用户认证协议安全需求 

针对上述的安全攻击，为保障无线传感器网

络用户认证协议的安全，所设计的协议需满足以

下安全需求
[16]
。 

1) 用户和网关节点间的双向认证：防止攻击

者模拟网关节点或用户发动攻击。 

2) 网关节点和传感器节点间的双向认证：防

止网关节点丢弃用户相关信息、伪造传感器节点、

误导合法用户做出错误的决策等。 

3) 用户和传感器节点间的双向认证：防止传

感器节点提供错误的数据或服务。 

4) 用户自由更新密码：降低密码泄露对传感

器网络和用户的威胁。 

5) 用户匿名：保护用户隐私，避免被攻击者

追踪。 

6) 智能卡修复性：智能卡丢失或被攻击者窃

取时，易被攻击者或非法用户误用，因此，当智

能卡丢失或被窃取时，必须及时撤销智能卡。 

7) 会话密钥：用于传感器节点和用户间的安

全通信，保护传输消息的机密性。 

2.3  WSN用户认证协议设计的理论基础 

WSN用户认证协议设计过程中，常用操作的

理论基础如下。 

1) 散列操作 

h:{0, 1}
*→{0, 1}

l
，任意长度比特输入 X∈{0, 

1}
*
，产生固定比特输出 h(X) ∈{0, 1}

l
，称为消息

摘要。散列操作是文件、消息和其他数据组的“指

纹”，有以下特性
[18]
。 

①任意长度的数据组都能应用散列操作 h。 

②给定变量 X，h(X)容易操作，易于在软件

和硬件上实现。 

③输出 h(X)的长度固定。 

④给定 Y=h(X)和 h(�)，计算得出 X 是不可

行的。 

⑤给定变量 X，对任何 Y≠X，得出 h(Y)=h(X)

在计算上是不可行的。 

⑥对于(X, Y)、Y≠X，得出 h(Y)=h(X)在计算上

是不可行的。 

散列操作已经应用到很多领域中，如加/解

密、信息安全、数字签名、消息认证码及其他形

式的认证方法，是很多加密协议的基础。散列操

作对输入变化敏感，只要输入有 1 bit变化，就会

引起输出很大变化。 

2) 异或操作 

异或操作是一种逻辑数字位运算，用符号

⊕ 表示，如 a⊕b，如果 a、b 的值相同，则其

结果为 0；如果 a、b的值不相同，则其结果为

1；此外，异或操作还有一项重要特性，已知 A、

C，且 A=B⊕C，则 B=A⊕C，因此，常在用户

认证协议中利用异或操作这一特性恢复数据

信息。 
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3) 连接操作 

连接操作是一种数字位连接操作，用符号‖

表示，用于增强数据的复杂度，以提高数据的安

全性，如 a ||b表示 a、b的级联。 

4) 加密操作 

因为传感器网络节点资源的限制，WSN主要

利用对称加密算法，如 RC5 和 AES（advanced 

encryption standard）
[19,20]
。 

① RC5：RC5是适合软硬件操作的快速对称分

组加密算法，其加密文本长度、加密轮数和密钥长

度都是可变的。因此，可以权衡资源和安全需求，

调整加密文本长度、加密轮数和密钥长度，使之能

适用于资源受限、安全面临严峻挑战的WSN。 

② AES：AES是一种迭代分组加密算法，主

要由线性组件、非线性组件和轮密钥组成。可以

利用 128 bit、192 bit和 256 bit的密钥加密 128 bit

的数据，加密轮数依赖预定密钥的大小，通常执

行 10轮、12轮或 14轮。由于WSN资源受限，

使用 AES加密时，密钥长度取 128 bit，执行 10

轮加密。 

5) 模糊信息提取器 

模糊信息提取器 Fuzzy Extractor(M, l, t)是一种

由Gen函数和 Rep函数组成的信息提取函数
[21]
。 

①Gen 是安全密钥生成函数，输入生物特征

标识信息 Bi∈M，其中，度量空间 M是距离函数 

M×M→IR
+
=[0,∝)，输出安全数据密钥 δi∈{0, 1}

l

和公共辅助参数 τi。 

 i
iB

i

Gen
δ
τ
⎧

⎯⎯→ → ⎨
⎩

  

②Rep 是安全密钥再生函数，输入生物特征

标识信息 Bi′ ∈M和 τi，重新生成的安全数据密钥
δi∈{0, 1}

l
。 

 i

i

B

τ

⎫′⎪
⎬
⎪⎭
→ Rep →δi  

以上安全手段可以根据具体的场景需要，进

行有效组合，进而最终设计出满足用户特征需求

的用户认证协议。 

2.4  WSN用户认证协议的设计 

因为无线传感器网络中传感器节点在能源、

存储、通信和计算能力等方面资源受限，而且通

常部署在敌对环境或无人值守的户外区域，无线

信道的开放性使 WSN 用户认证协议的设计与传

统网络用户认证协议的设计有较大的差别，此外，

WSN 应用导向性也使其设计要充分考虑应用场

景的特定性。 

因此，实用的 WSN 用户认证协议应该满足

以下原则。 

① 传感器节点的计算量要低。 

② 有足够的安全性，可以防御多种安全攻击。 

③ 满足必要的安全需求。 

④ 协议内容必须是简洁正确，无冗余。 

WSN用户认证协议通常由注册阶段、登录阶

段、认证阶段和密码更新阶段组成，各阶段流程

如下。 

1) 注册阶段 

网关节点通常充当注册中心，用户向网关节

点提交用户身份标识、密码和生物特征标识等相

关特征信息，网关节点基于用户提交信息进行相

关计算，生成参数信息并存储在对应用户的智能

卡中，如图 1所示。 

 

图 1  注册阶段 

2) 登录阶段 

用户把智能卡插入读卡器终端，输入身份标

识、密码和生物特征标识等用户相关信息。智能

卡基于用户输入信息进行验证计算，如果用户能

成功通过智能卡验证，则继续下一步操作；如果

不能，则终止操作，如图 2所示。 

3) 认证阶段 

网关节点根据用户登录请求信息进行验证计

算，验证用户的合法性，如果用户能成功通过验

证，则网关节点向传感器节点发送应用请求消息。

传感器节点根据应用请求消息验证网关节点和用

户的合法性，如果网关节点和用户都能成功通过

节点认证，则生成会话密钥，向用户发送回应消
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息。收到传感器节点发送的回应消息后，用户首

先验证节点的合法性，如果节点成功通过验证，

则生成会话密钥；如果不能通过验证，则终止操

作，如图 3所示。 

 

图 2  登录阶段 

4) 密码更新阶段 

当用户和网络遇到威胁或用户密码使用时间

过长时，需更新用户密码以提高网络和用户安全

性。用户更新密码时，输入用户原有身份标识、

密码和生物特征等信息，智能卡基于用户相关信

息进行验证计算，若用户成功通过智能卡验证，

则输入新密码，生成新的密码参数信息替换原有

参数信息；若不能通过智能卡验证，则终止操作。

如图 4所示。 

 

图 4  密码更新阶段 

3  WSN用户认证协议的安全性分析 

3.1  攻击者威胁模型 

无线传感器网络通常部署在开放式的无线通

信环境中，因此其安全性易受到威胁。文献[22,23]

提出一个在非安全开放式通信中的攻击者威胁模

型，即 Dolev-Yao模型。 

Dolev-Yao攻击者模型定义如下。 

1) 攻击者可以获得所有经公共信道传输的

消息。 

2) 攻击者可以冒充其他通信实体向用户发

送消息。 

3) 攻击者不能获得正确的随机数。 

 

图 3  认证阶段 
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4) 攻击者没有正确的密钥就不能解密消息。 

5) 攻击者不能破坏加密算法。 

针对 WSN 用户认证协议特性，在分析用户

认证协议安全性时，文献[24]拓展了 Dolev-Yao

攻击者模型，并做以下假设。 

1) 传感器节点没有配置防篡改装置，攻击者

可以妥协传感器节点，窃取传感器节点存储的参

数信息。 

2) 攻击者一旦获得用户的智能卡，可以获得

卡中存储的参数信息。 

3) 为方便记忆，通常用户身份标识和密码是

低熵的。 

4) 网关节点是诚实的。 

3.2  安全协议形式化分析工具 AVISPA 

AVISPA（automated validation of Internet se-

curity protocols and applications）是一种用于构建

网络安全协议及其自动验证的形式化工具
[25,26]
，

由 4种不同的分析终端模块组成，如图 5所示。 

1) OFMC（on-the-fly-model-checker）模块：

通过符号技术以需求驱动方式探索状态空间，支

持与密码相关的一些数学操作。 

2) CL-AtSe（ constraint logic based attack 

searcher）模块：利用简化探测法和冗余排除法运

行安全协议。 

3) SATMC（SAT-based model-checker）模块：

通过构建一个命题公式，输入 SAT状态求解器，

验证安全协议是否存在安全攻击。 

4) TA
4
SP（tree automata based on automatic 

approximations for analysis of security protocols）

模块：采用树形语言和重写机制评估攻击者能

力，根据不同的保密性评估安全协议是否存在

缺陷。 

采用 AVISPA 工具形式化验证安全协议，需

把安全协议内容转换为 HLPSL 语言（high level 

protocols specification language），HLPSL是一种

表达能力丰富的形式化语言，指定协议控制模式、

数据结构、替代入侵模型、复杂安全属性和加密

原语及其代数性质。HLPSL 语言的基础是角色

（role），通过角色的构建描述安全协议。HLPSL

语言基本类型元素及其意义如下
[27]
。 

agent：表示协议参与主体名称，其中，攻击

者名称用 i表示。 

public_key：表示主体公钥，如果 ku 表示公

钥，则其私钥用 inv_ku表示。 

symmetric_key：表示对称密钥。 

channel(by)：表示 Dolev-Yao模型信道。 

text：表示随机数和构建的消息，如果 Ra的

类型为 text（fresh），则攻击者不能猜测 Ra的具体

数值。 

nat：表示非消息上下文中的自然数。 

const：表示常数。 

Hash_func：表示单向散列操作。 

 

图 5  AVISPA体系结构 
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3.2.1  角色 

在 HLPSL中，角色被当作是对行为的具体描

述，通过参数化实现，可存在一种或多种参数类

型，通过 exists 操作声称局部标量。角色可分为

基本角色和构造角色，基本角色用于描述单个协

议或子协议运行时的主体行为，而构造角色由一

个或多个其他角色组成，用于描述系统组件间的

交互行为。 

角色通常通过以下因素定义。 

1) 角色声明：包括名称、形参列表和主体声

明，如 

Role trivial(A:agent, Ka:public_key) played_ 

by A def= 

 exists State: nat, Na:text (fresh) 

init State = 0 

end role 

角色 trival 声明局部变量 State 和 Na，State

初始化为 0。 

2) 局部标量和自有规则声明，如 

Role A(Id: nat, X: text) played_by Id def=�  

End role 

Role Many_As(X: text) def= 

owns X 

composition 

A(1, X) Λ A(2, X) 

end role  

表示角色 A 可以写出 X，但不拥有 X，其中

/\表示集合中所有元素的连接。 

3) 变量初始化（有需要），如 

exists Kr: agent − > public_key set 
Init 

Λ_{in(A, Agents)} Kr(A)=[ ] 

表示密钥环初始化为空集。 

4) 状态接收声明，如 

accept State = 5 /\ Auth = 1 

表示当 State=5、Auth=1时，认证成功。 

5) 知识声明，如 

role Alice(A, S: agent, Ka, Ks: public_key) 

play_by A def= 

          �  % other role headers 

  knowledge (A)={inv (Ka), {A, Ka}inv(Ks)} 

          �% role body 

end role 

表示角色 A拥有密钥 Ka和 S分配的证书。 

3.2.2  变迁 

HLPSL 语言中各个角色行为和状态组成了

角色的复合及对话，是状态变迁的基础。状态变

迁表示角色消息的发送和接收。一般情况下，一

个变迁由一个预处理或一个触发者和一个触发事

件行为组成，用符号=丨>表示，左边表示触发和

预处理事件，右边表示触发和预处理事件产生的

行为，如 

STEP 1. State =|>1^RCV({Kab}_Kas) 

           =|> State:=3^SND({Kab}_ Kbs)  

其中，STEP1 表示变迁名称，当 State=1 时接收

触发消息，利用 Kas 加密 Kab 后变迁，得到

State=3，并发送消息变迁执行完成。 

AVISPA分析终端模块的输出格式如下。 

1) SUMMARY：表示协议是否安全、不安全

或没有结论。 

2) DETAILS：说明协议测试条件是否安全、

不安全或没有结论。 

3) PROTOCOL：表示协议名称。 

4)GOAL：表示协议目标。 

5)BACK END：表示应用的分析终端模块

名称。 

由于AVISPA中的OFMC分析终端模块支持

对异或操作的分析，因此，可以有效地利用 OFMC

分析终端模块验证用户认证协议是否存在重放攻

击、中间人攻击和被动攻击的风险。 

4  WSN用户认证协议研究现状与分析 

为了实现无线传感器网络用户认证的需求，

通常基于以下 3类因素设计用户认证协议
[28]
。 

1) 所“拥有”（what has）因素，具备存储功

能和信息处理功能，如智能卡。 

2) 所“知道”（what knows）因素，具有机

密性，如密码。 

3) 所“独有”（what owns）因素，具有唯一

性，如指纹、虹膜、掌纹等生物特征标识。 

本节结合“双因素用户认证协议”与“三因

素用户认证协议”，对无线传感器网络用户认证协
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议的研究现状进行综述并分析。 

4.1  WSN双因素用户认证协议 

WSN双因素用户认证协议结合了用户所“拥

有”因素和用户所“知道”因素，即智能卡和用

户密码。其中，智能卡是一种内置集成电路的芯

片，具备存储功能和信息处理功能，可以存储有

关用户的个人化参数和数据，可以嵌入加密程序

执行加解密操作，广泛应用于身份识别和验证。

结合智能卡和密码，业界已经提出了多种 WSN

双因素用户认证协议。 

Wong 等
[29]
提出了一种仅利用散列操作和异

或操作的简单用户认证协议，该协议允许系统配

置移动装置接口，用户可以根据具体应用特性，

在某一段时间内直接访问传感器节点的数据。在

查询过程中，为成功登录网络，用户和距离其最

近的传感器节点区域联系在一起，当预定时间截

止后，用户需根据将来需求重新注册。Jamil等
[30]

指出 Wong 协议由于传感器节点要直接处理用户

请求，会引起更多的网络流量，增加传感器节点

能耗，因此提出了一种新的用户认证协议：传感

器节点身份标识信息被嵌入到网关节点和传感器

节点的防篡改芯片中，每个传感器节点身份标识

是唯一的，彼此不重复。除了身份标识信息的分

配，Jamil协议不需复杂的计算能力，而身份标识

信息的比特数短，因此不需要较大的内存，然而

Jamil 协议只适合小规模 WSN，如要应用到大规

模 WSN 需进一步改进和提高。Tseng 等
[31]
发现

Wong协议不能防御重放攻击、验证—窃取攻击，

因此提出了一种优化的用户认证协议，通过增加

计算量以提高其安全性，允许用户自由更新密码

提高静态密码安全。Lee
[32]
指出Wong协议在每一

次登录请求过程中，传感器节点计算消耗高于网

关节点，不适合资源受限的传感器节点，因此提

出了 2种改进的用户认证协议：第一种改进协议

在维持同样安全水平的条件下减少传感器节点的

计算量；第二种改进协议使传感器节点取代网关

节点对用户认证做最终决策，避免了攻击者通过

模拟网关节点访问网络，但第二种协议的计算量

和通信量均高于第一种协议。Kiani 等
[33]
提出了

一种改进的 Wong 用户认证协议，可以防御重放

攻击和密码猜测攻击等，然而该协议只适合静态

环境，不适合拓扑频繁变换的动态环境。Ko
[34]

指出 Tseng 协议不能实现用户和传感器节点及网

关节点和传感器节点间的双向认证，而且攻击者

通过截取登录请求消息，可以伪造合法用户的登

录消息，通过在经过公共信道或不安全网络传输

的消息上附加时间戳，提出了一种改进的用户认

证协议。Vaidya
[35]
在Wong协议

[29]
和Tseng协议

[31]

的基础上，提出了一种新的用户认证协议，该协

议可以实现网关节点和传感器节点间双向认证，

然而与Wong协议
[29]

 、Jamil协议
[30]
和 Lee协议

等
[32]
认证协议相比较，其对计算能力要求较高，

不适用于资源受限的WSN。Faye
[36]
等指出由于缺

少传感器节点的密码验证机制，Vaidya协议不能

防御拒绝服务攻击，不能完全防御网关节点模拟

攻击，因此提出了一种新的用户认证协议，尽管

Faye 协议提高了安全性，但也增加了计算量。

Das
[37]
提出了一种新的用户认证协议，该协议能

抵御多种安全威胁，如相同身份标识多重用户登

录攻击、密码猜测攻击、模拟攻击、重放攻击和

验证—窃取攻击。Nyang-Lee
[38]
发现 Das 协议不

能防御密码猜测攻击、节点妥协攻击，没有保护

来自传感器节点的用户请求回应消息的机密性，

因此提出了一种改进的用户认证协议，该协议提

高了用户和传感器节点间通信安全性，在不增加

其他安全操作的情况下，可以有效地防御密码猜

测攻击，但 Nyang-Lee协议没有改进 Das协议易

遭受拒绝服务攻击的安全缺陷。Huang等
[39]
指出

Das 协议不能防御相同身份标识多重用户登录攻

击，不能实现用户匿名的缺陷，提出了一种优化

的用户认证协议，该协议在继承 Das协议优点的

基础上，实现用户匿名，允许用户自由更新密码。

Chen 等
[40]
发现 Das 协议不能实现用户和网关节

点间的双向认证，易遭受并行会话攻击，因此提

出了一种优化的用户认证协议。Khan 等
[41]
发现

Das 协议不能防御内部特权攻击、网关节点旁路

攻击、用户密码不能更新等安全缺陷，提出了一

种改进的用户认证协议，允许用户自由更新密码，

用户向网关节点提交密码的散列值而不是密码明

文，网关节点与用户和传感器节点共享不同的密

钥。Vaidya等
[42]
发现 Das协议易遭受网关节点模

拟攻击，当智能卡丢失或被窃取时，易遭受防御
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密码猜测攻击的缺陷，提出了一种改进的用户认

证协议。He 等
[43]
发现 Das 协议不能有效防御内

部特权攻击、内部特权攻击引起的网关节点模拟

攻击的缺陷，提出了一种改进的用户认证协议，

该协议允许用户自由更新密码。Kumar等
[44]
指出

He 协议不能实现用户和传感器节点间的双向认

证，没有建立用户和传感器节点间的会话密钥，

存在传输消息泄露的可能性，不能实现用户匿名

性的缺陷。Tan
[45]
指出如果用户智能卡丢失或被

攻击者窃取，则 Khan 协议存在密码猜测攻击的

可能性，因此提出了一种新的用户认证协议，该

协议可以有效地防御密码猜测攻击，避免用户密

码散列值泄露，然而 Tan协议不能实现用户匿名，

用户和网关节点及用户和传感器节点间没有实现

双向认证，没有建立安全会话密钥。Fan 等
[46]
提

出了一种分层 WSN 双因素用户认证协议。该协

议的设计考虑了 WSN 的技术特性，实现了计算

量的降低与安全性的提高。Fan 协议采用散列函

数、级联操作和异或操作，未使用加密操作，可

以有效防御智能卡丢失攻击、验证—窃取攻击、

重放攻击和拒绝服务攻击，适用于资源受限的

WSN，但无法抵御节点妥协攻击、密码猜测攻击

以及内部特权攻击等。 

4.2  WSN三因素用户认证协议 

结合智能卡和密码的双因素用户认证协议无

法完全满足WSN在高安全级别场景的应用需求，

如军事、国家安全、博物馆、银行。为了提高用

户认证协议的安全性，在结合智能卡、密码的基

础上，引入用户“独有”因素，即用户生物特征

标识，构建 WSN 三因素用户认证协议，以满足

高安全级别环境的应用。常用生物特征标识包括

指纹、脸型、手型和掌纹等，用户“独有”因素

优点有：不会丢失或忘记、不易被复制、不易伪

造或分配、不易被猜测、不易破坏其他的生物特

征标识
[47]
。  

随着模式识别技术和生物技术的快速发展，

近年来，研究人员已提出多种结合智能卡、密码

和生物特征标识的三因素用户认证协议。 

Lee 等
[48]
提出了一种基于指纹的远程三因

素用户认证协议，但该认证协议不能防御用户模

拟攻击。Li 等
[49]
提出了一种基于生物特征密钥

的三因素用户认证协议，利用生物特征标识验证

用户的合法性，但该协议不能有效防御拒绝服务

攻击。Lee 等
[50]
发现 Li 协议存在安全缺陷，提

出了一种改进的三因素用户认证协议，然而该协

议不能防御重放攻击，不能实现用户匿名。Das
[51]

发现 Li 协议认证阶段不能有效实现双向认证，

密码更新阶段存在安全缺陷，提出了一种新的三

因素用户认证协议。Sekhar 等
[52]
发现 Das 协议

存在安全缺陷，不能防御用户模拟攻击、重放攻

击和网关节点旁路攻击，提出了一种改进的三因

素用户认证协议。An
[53]
证明 Das 协议存在安全

缺陷，不能防御密码猜测攻击、用户模拟攻击、

服务器伪造攻击和内部特权攻击，提出了一种改

进的三因素用户认证协议，并宣称其提出的认证

协议的安全性高于相关认证协议。Chaturvedi等
[54]

针对Li协议和An协议存在的安全缺陷提出了一

种改进的三因素用户认证协议。Yuan 等
[55]
提出

了一种新的WSN三因素用户认证协议，然而该

协议没有保证交换消息的完整性，不能防御节点

妥协攻击和拒绝服务攻击。Yoon等
[56]
针对 Yuan

协议存在的缺陷提出了一种用户认证协议，尽

管改进了 Yuan协议，但其依然存在安全缺陷，

如传感器节点与用户间没有建立会话密钥、没

有考虑传输消息的机密性、不能防御拒绝服务

攻击。 

4.3  未来研究方向 

能量供给、计算能力、存储能力等资源受限

是无线传感器网络的重要特征，能量受限已成为

制约大范围、长期部署WSN的最主要因素之一，

然而现有的用户认证协议往往需要较大的通信

量、计算量和能量消耗，影响网络的生命周期。

能耗和安全是WSN最为敏感的因素，当前传感器

网络的用户认证协议，多数的出发点以安全为主，

无论是基于公钥算法的认证协议，还是基于秘密

共享的认证协议，以及动态认证协议等均需要对

密钥的生成、分发等进行管理，故内存和计算开

销较大，这对计算能力有限的节点来说是不小的

挑战。同时，在交互消息的某些信息域中，出于

认证安全的需要，往往会添加补充字段，这无疑

也增加通信的能耗，另外，现有的用户认证协议

在设计之初缺乏必要的能量有效性分析机制。 
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进一步研究基于能量有效性的用户认证协

议、建立能量有效性分析机制、优化协议消息结

构、设计轻量级的密钥生成/分发机制、减少能量

消耗、降低通信时间延迟、提升用户认证协议的

综合性能是未来 WSN 用户认证协议的重要研究

方向。 

5  结束语 

在 WSN应用中，用户认证协议是保证网络

数据访问用户的合法授权性的重要安全机制。

一旦攻击者利用认证协议的漏洞窃取无线传感

器网络节点的数据、截获用户的隐私信息，那

将会对无线传感器网络和用户构成巨大威胁。

笔者后续将基于能量有效性的思想，设计一个

具有能耗与安全性均衡的无线传感器网络用户

认证协议。 
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